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cOes de instalagcdo expostas no manual;

- Né&o for empregado ao fim que se destina;
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71 - INTRODUCAO

1.1 MonlIP Universal;

O MonlP Universal é uma interface (médulo) de comunicagdo para painéis
de alarmes monitoraveis, transmitindo os eventos via protocolo TCP/IP
(Ethernet e/ou GPRS*).

*Requer expansédo GPRS (opcional).

1.2 MonlIP Bank Universal;

O MonlP Bank é um kit que tem por finalidade a integragdo de uma interface
comunicadora MonlIP Universal e uma fonte com transformador desenvolvida
especialmente para fornecer a alimentagdo necessaria ao sistema.

2 - CARACTERISTICAS

2.1 MonlIP Universal;

-Elimina custos de reporte, pois utiliza a rede Ethernet TCP/IP do cliente
monitorado;
-Deixa o cliente conectado 24 horas com a empresa de monitoramento;
-Duplo reporte que permite que duas empresas de monitoramento recebam
todos os eventos simultaneamente (a partir da verséo 1.3);
-Inédita solugdo com 2 SIM Cards (2 operadoras);
-Sistema hibrido: IP Ethernet + IP GPRS + GSM/CSD + SMS*,
-Méaxima seguranga com até 7 métodos de reporte, além da linha fixa para
o envio dos eventos:

1-Ethernet

2-GPRS Operadora 1

3-GPRS Operadora 2

4-CSD Operadora 1*

5-CSD Operadora 2*

6-SMS Operadora 1*

7-SMS Operadora 2*

*Uso futuro.
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-Transmite todos os eventos gerados pelo painel de alarme;
-UP/Download remoto dos parametros por TCP/IP;

-Permite acionamento remoto de PGM via TCP/IP;

-Trabalha com IP fixo ou dindmico, tanto na central de monitoramento quanto
no cliente final;

-Supervisédo de linha telefénica;

-Supervisdo anti-sabotagem e funcionamento do painel;
-Entrada de setor 24 horas;

-Visualizagdo do status via SMS*;

-Permite o envio de teste periddico por linha fixa.

*Requer expansédo GPRS (opcional).

2.2 MonIP Bank Universal;

Possui as mesmas vantagens do MonlP Universal, porém com as seguintes
caracteristicas:

-Fonte carregadora de bateria independente do painel de alarme.
-Monitora AC (rede elétrica) e bateria baixa com reporte IP Ethernet ou IP
GPRS.

Alojamento para bateria 12V 7 Ampéres.

2.3 Médulo Ethernet;

-Intervalo de supervisdo com tempo programavel;

-Permite DHCP;

-Permite envio de evento com destino DNS;

-Detector de falha de link Ethernet (com envio de evento);

-Permite a programacéao de IP destino backup;

-Programacao dos parametros a distancia, enviando evento para indicar
que a programacgao esta tendo inicio;

-Permite o bloqueio de sinais via MAC Address (Software Receptor);
-Sem custo para envio de eventos.

2.4 M6dulo GPRS;

-Intervalo de supervisdo com tempo programavel;
-Envio de pacotes via GPRS;
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-Permite envio de eventos por CSD (o evento é enviado como se fosse uma
ligagdo de celular para celular, sendo o destino o0 médulo celular acoplado
no receptor Relatus)*;

-Programagcéo e reporte (critico) via SMS*;

-Programacéo dos parametros a distancia via GPRS (a partir da verséao 1.3);
-Permite o blogueio de sinais via MAC Address (Software Receptor);
-Permite a utilizacdo de duas operadoras distintas;

-Permite a programacéo de IP destino backup;

-Reporta falha no médulo celular;

-Reporta falha ou blogueio do SIM Card;

-Visualizacé@o do nivel de sinal via Software Programador;

-Permite interatividade via SMS.

*Uso futuro.

3 - CUIDADOS

-Por se tratar de um equipamento de seguranca, faz-se necessario a sua
instalacéo fora do alcance fisico e visual de qualquer pessoa (usuario do
sistema ou ndo), assim como a fixagdo em ambientes secos e nao
frequentados. Essas instru¢gdes garantem uma maior seguranga para vocé
e para a interface MonlP.

-Né&o instalar a interface com uma distancia maior que 50 cm do painel de
alarme;

-Alimente a interface retirando a alimentacéo direta da bateria;

-Nunca passar a fiacao utilizada para comunicagéo ou alimentacdo da
interface junto com energia elétrica;

-N&o retirar ou colocar o moédulo celular, SIM Card ou interface GPRS com
a interface MonlP alimentada;

-Certifique-se que no local a ser instalado a interface MonlP com GPRS
existe sinal de celular de acordo com a operadora a ser utilizada;
-Verifique se o SIM CARD esta apto com a sua configuragéo para obter a
comunicagéo via GPRS e CSD.
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4 - INSTALACAO

Interface MonIP |

= =

aod

VR1
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e 1l

Interface GPRS

RARA

FIGURA 2
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4.1 Conectando junto ao painel de alarme;

@ (figura 1 na pag. 06) - E onde devemos alimentar a interface pela bateria
do painel de alarme.

© (figura 1 na pag. 06) - E onde devemos estabelecer a comunicagéo do
painel de alarme com a interface.

(= OBS: Esta comunicagé&o no painel de alarme deve ser feita onde
normalmente conectamos a linha telefénica e ndo podera passar
de uma distancia maior que 50 cm.

Exemplo de conexao da interface MonlP junto ao painel de alarme:

Interface MonlIP

Interface Monitus

= OBS: OUT 1 teréa seu contato invertido 1 minuto apés ter ocorrido
a desconexao (filtro para que uma desconexao momentanea nao
gere este evento).
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4.2 Conectando a linha telefénica junto a interface MonlP;

© (figura 1 na pag. 06) - Local onde se deve conectar a linha telefonica
que normalmente ficava instalada no painel de alarme, pois a interface
possui um confiavel e garantido detector de linha telefnica, onde a mesma
passara a monitorar em todo o momento ficando mais seguro o sistema de
deteccado de Linha.

Para obtermos uma maior seguranca, no ponto @ (figura 1 na pag. 06)
devem-se ligar as extens6es de aparelhos telefénicos. S6 assim a interface
tera total controle sobre a linha telefonica.

Exemplo de conexdo MonlP junto a linha telefonica:

[0 o0 o o

LT

L4

Telefone

Linha

4.3 Utilizando a saida de supervisdo periddica do alarme (OUT 1);

@ (figura 1 na pag. 06) - Essa saida pode ser programada como NA
(contatos abertos) ou NF (contatos fechados), e tem o seu estado invertido
sempre que houver a conexao ou desconexao da interface junto ao software
receptor. Pode ser utilizada também como saida para superviséo do painel
de alarme, ou seja, tem o seu estado invertido sempre que houver um
estouro do tempo programado para tal supervisdo. E possivel também
programar qual o cédigo do evento que ir4 validar a supervisdo do painel,
ou seja, sempre que houver o estouro do tempo, 0 evento programado
devera ser recebido. Do contrario o evento de falha de supervisdo com o
painel sera enviado e o led PAINEL permanecera piscando.
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Tal evento deve ser programado com o cddigo do tipo XYZ AAA, ou seja, 0S
trés digitos do evento e os trés digitos do argumento.

Exemplo:
Arme ou desarme pelo usuario 8: 401 008*
Violagéo do setor 4: 130 004*

= OBS: O setor utilizado como supervis&o passa a hdo mais reportar
o0 evento de disparo do mesmo via MonlIP.

4.4 Utilizando a saida PGM (OUT 2);

@ (figura 1 na pag. 06) - Essa saida pode ser configurada para ser gerada
como retengéo ou pulso.

Nesse Ultimo caso, é possivel ainda programar qual o tempo de duragéo do
pulso solicitado. Sempre que acionada, a saida tem o seu contato fechado
com o GND da placa.

4.5 Utilizando as INPUTS (IN1 e IN2);

© e @ (figura 1 na pag. 06) - Entradas com eventos programaveis para
diversas utilizagGes.

Essa entrada pode ser utilizada como setor de supervisdo, botao de pani-
co, etc. O seu acionamento é feito através de um pulso negativo de pelo
menos 1 segundo, ou seja, fechando-se um curto do contato com o GND
da placa. Fechando-se a INPUT, o qualificador do evento sera uma restau-
racdo (R) e abrindo-se, o qualificador sera evento (E).

O evento programado deve ser do tipo XYZ AAA, ou seja, trés digitos do
evento e os trés digitos do argumento.

Exemplo:
Violagéo do setor 99:130 099*
Panico Policial: 120 000*

4.6 Adicionando a interface GPRS;

@ (figura 1 na pag. 06) - Conexé&o para placa GPRS.
@ (figura 2 na pag. 06) - Conexdo para a interface MonlP.
Péagina 09
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@ (figura 4 na pag. 10) - Borne AC onde devemos conectar a saida do
Exemplo de conex&o MonlP junto a interface GPRS: transformador.
© (figura 4 na pag. 10) - Trimpot que regula a saida DC (+VDC / -VDC) para
14,5 V;
@ (figura 4 na pag. 10) - Para utilizar a interface com a expanséo GPRS,
abra o jumper. Caso contrario, feche-o.
@ +VDC e @ -VDC (figura 4 na pag. 10) - Os fios da saida DC deve ser
conectados na entrada de alimentacéo da interface MonlP;
© (figura 4 na pag. 06) - O fio REF deve ser soldado no primeiro pino (da
esquerda para direita) do conector CN5 da interface MonIP @ (figura 1 na
pagina 06);
© (figura 4 na pag. 10) - O fio AD Sup deve ser soldado no oitavo pino (da
esquerda para direita) do conector CN5 da interface MonIP @ (figura 1 na
pagina 06);
Conecte a bateria junto a fonte;
Conecte o transformador junto a rede AC, respeitando a indicagao de 127
VAC ou 220 VAC (de acordo com a ligagdo dos fios primarios do transfor-
mador);

FIGURA 3

5 - PROGRAMACAO

5.1 Cuidados com a programacdo do painel de alarme;

O painel de alarme devera estar sempre com o seu formato de comunicagao
programado para CONTACT-ID (todos os codigos), discagem TOM e
DETECTALINHATELEFONICA;

Prestar muita atengdo quando utilizado a funcdo “Supervisdo Periddica do
Alarme”, pois para que essa fungdo tenha sucesso, depende-se muito da
programacdao feita no painel (para entender como funciona a supervisao
leia o tépico 4.3 na pagina 08)

5.2 Fazendo download do Software Programador MonlP;

Para fazer o download do Software Programador MonlIP, acesse o site
www.ppa.com.br / area restrita de “Seguranca Eletronica” / Interfaces de
transmissédo de dados para alarmes monitorados / Software MonlP e clique
B no link correspondente ao software programador PPA MonlIP. Apéds fazer o
FIGURA 4 [6\7’3 — download, instale o software seguindo o passo a passo de instalacéo.

s
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5.3 Realizando

rede local;

CONFORTO COM SEGURANCA

rogramacéo da interface com cabo CROSS ou

A configuracdo do cabo CROSS da interface MonlIP é:

Ponta 1

Ponta 2

CABO CROSS-OVER

A configuracdo de rede defaut da

interface MonlP é:

Para acessar a interface pela pri-
meira vez, faz-se necessario que
o computador onde esté instalado
o Software Programador MonlP
esteja conectado a uma rede ou
possua pelo menos uma placa de

rede instalada.

Apés a instalacdo do Software
Programador MonlP, altere a con-

[ Ponta 1 Ponta 2 )
Branco Verde Branco Laranja
Verde Laranja
Branco Laranja Branco Verde
Azul Azul
Branco Azul Branco Azul
Laranja Verde
Branco Marrom Branco Marrom
Marrom Marrom
IP Local 192.168.1.222

Geeal |

Méscara 255.255.255.0
Gateway 192.168.1.1
Servidor DNS 192.168.1.1
Password 123456
21

Ay configuragles IP podem yer sibuidas sulomaticamenie 52 a rede
olerecer upate C 0, Yok precesa cobckar 20

1eds &

™ Qbber um endareco P sutomaticaments
(7 Usat o sequinte endetcco P

Erdereyo P,

Watcars de subrads

| ehoway packBor

) et verdeerndos v
(% Usar 03 seguints: endareces de setdor DNS:

[tz 58 1 0
[ % .25 0
l'l!l} 1681 1

figuragéo da sua conex&o de rede Servidor DS greferencial [52.188. 1 .1
afim de compatibilizar o seu com- Sarvidor DS shemaive: T
putador com a interface MonlP
como mostra a figura ao lado. g |
(o] _cowss |
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(C=— OBS: Independente da classe em que esteja 0os demais

computadores ligados na rede, para programar o MonlP basta
colocar um micro na mesma configuracdo que se encontra a interface
e depois volta-lo para a configuragdo de rede anterior.

5.4 Programagao no MODO CLIENTE;

3
SELECIONE O MODO DE CONEXAO

-G &

PROGRAMADOR MODO CLIENTE

Cligue em [OK] para realizar a pro-
gramacao no MODO CLIENTE.
Neste modo, o programador ird
encontrar a interface MonlP.

nF SF CONFCTA NO MONIP BALKA
E ATUALLZA AS CUNFIGURACDOES DA FLALA.

\@ @;

nK INDINMA

“* Programador MONIP 1.0, 7
Com o Software Progra-

. PROGRAMADOR MONIP
mador MonlP instalado,

abra-o e digite o endereco e

de IP LOCAL (a interface

MonlP encontra-se default @ iy [©
(como mostra a figura ao — ey ] feiem ] 8
lado). (S )
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5.5 Realizando a programacao da interface remotamente;

Depois que o Software Programador MonlP, estiver instalado, certifique-se
se existe em seu modem ou router uma porta de acesso liberada para
conectar na interface em qualquer lugar do mundo.

Deve-se lembrar que no local onde a interface MonlP estiver instalada
também temos que ter acesso a interface por uma porta de acesso e um IP
valido, como mostra a figura abaixo.

IP LOCAL: Deve-se preencher com o IP vélido do local onde a interface
est4 instalada, e logo na frente, a porta de acesso (9090).

.= OBS: No MODO CLIENTE a porta & sempre 9090.

Se o computador e a interface realmente estiverem com padroes
compativeis na configuragdo de rede, a tela abaixo devera aparecer,
mostrando que a conex&o foi efetuada.

== Programador MONIP 1.0.7 FE&

PROGRAMADOR MONIP

1P LOCAL SENHA

192 . . O .2 ’Wﬁ r"—_ 5 Segundos
e | B | 8 |

Desconecia Erviar Serha Sar

@
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6 - SOFTWARE PROGRAMADOR

= Drogramadar MONIE 1.0,

PROGRAMADOR MONIP

¥ LDCAL o
1 - 168- W01 - 222 [ il

e ] @ ‘

Corects ™

e

6.1 Conhecendo a funcionalidade;

s e eI Versdo do software.

Configuragdo de rede que a interface possui para que a
mesma seja encontrada na rede.

Caso a conexdo seja feita a distancia, neste local deve
ser preenchida com o endereco de IP vélido e também a
porta de acesso.

Il LOCAL
132 - 166. 001 . 222

9090 ﬁ Porta de acesso default.

O software indicara que encontrou a interface pela indicagéo do led verde 8 .

Digite a senha para acessar a interface MonIP (default: 123456) e clique
em [Enviar Senha] como mostra a figura abaixo.

= Programador MONE 10,7

PROGRAMADOR MONIP

W LOCAL SEWHA

a2, 168, 0 22 [ 'ﬂ

N i
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Se a senha enviada estiver correta, o Software Programador MonlP ira
exibir as telas a seguir.

= PR PHRULEAMADOR 11,1 - M 1.3 - DO TADI YIA ETTERNET o = |
MONITORAMENT O 1 ETHERNET 1 CELLAR
) ENDERECD 1 o MISCELANIA
W USARDNS P D00 000 000 . 000 PORTA | Lo éll o
T Dufeizar Event
& \ TNDERECD 2 it :
¥ I usnons » | 000 000, 000, 000 — | T Ohaestien e B o Tecroogia Al
= I™ Desabiita Teats Periicica do GPRS
UTILZAR ENDERECD / 1P 2 COMOD: * BACKUP ™ REPOATE DUPLD I Desabats Teste Penddeo do Ethemel
. ¥ LSAN CONTA PROGIAMADA _‘I| KEEP ALIVE rod
il GRS ETHERNET arns w ﬁ Segurdon ~ Pubin TMEGUT
] on i e :
| EngRnEl [ ® j o 7 Petencla | j agand
LINHA DA EVENTOS DE INFUT

T DESABLITA SUPERVIEAD Duh LINHA FTA. ™ DESABILITAMPUTS

GERAR FALHA DF LINSi P04 EM ’Tﬂ Segundo: [ e

SUPERVISAD DO PAINEL
¥ USAR SUPERVISAD PERIODICA DO ALAAIME

I E3AR EVENTO POS LINHA FDd

EVEKTO 1 |ﬁiﬁc‘ eventoz [V

EVENTO VALIDADDR | 120000 SUPERVISED A CADA n il MIKUTOS

ALTERSASTATUSSEOFFUNEFOR | 190 2 copumum

ca\»:.-\@‘

Cancels STATUS PESCOHLCTAN

ALTCRAR SEHHA

=
| EM AGUARDO

Nesta tela € onde devemos preencher com os dados da empresa de
monitoramento.

Na barra principal, estard indicado a versdo do Software Programador
MonlP (V1.0.7) assim como a versao do processador da placa MonIP (nesse
caso V0.55).

BOTOES DE COMANDO:

Este botédo tem a funcao de puxar a programagéo do MonlP
Kﬂ para a tela do computador. Sera puxada somente a aba que
HONIEHED estiver na tela.
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Este botdo tem a funcéo de carregar no MonlP a programa-

“ ¢do presente na tela. Sera carregada somente a aba que
L _PCoMUNIE  estiver na tela.

Este botdo abre a opcao para alterar a senha de acesso
_ auienansensa @0 MonlP. A senha de fabrica € 123456.

Este boté@o atua sempre nas operacdes de MonIP->PC e

@ PC->MonlP. Quando feita uma das duas operagdes, € pos-

Lancelar sivel cancelar o processo sem termina-lo e realizar a ope-
racdo novamente.

Abre uma tela com todo o status do MonlP.

SIAIUS
@ Usado para finalizar a conexdo entre o software Progra-
DESCONECTAR mador e o MonlP.
ENDEHELU 1 USAR DNS: Caso a empresa de monito-
ramento ndo possua um IP fixo, habilite
[~ USAR DNS |p | 000 000. 000 - 000 p

esta funcao e preencha o campo IP com
0 DNS da Empresa (ENDERECO 1).

PORTA | 9876 ﬁ Porta de acesso programada no Receptor IP.
Caso a empresa de monitoramento

possua mais de um endereco de IP ou
DNS vocé deve preencher este campo.

ENDERECO 2

™ USAR DN3 P UOU . OO UOU - D0

UTILEZAR ENDERECO /IP 2 COMO: ¥ BACKUP ¢ REPORTE DUPLO

BACKUP: Se a empresa tiver um endereco IP ou DNS de backup, deve-se
marcar a opgdo BACKUP.

REPORTE DUPLO: Se o MonlP for reportar para 2 enderecos de IP ou DNS,
deve-se marcar esta opgdo. Esta funcdo serve para que o MonlP seja
monitorado simultaneamente por 2 empresas de monitoramento.
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Podemos utilizar nimeros de contas distintas para os envios de eventos
por GPRS, Ethernet e linha telefénica. Lembran- o )
do que quando habilitada uma conta programa- [« " A rEAnE

GPRS

da, o numero de conta programado no painel s6 [ oo [ oo
seré enviado quando o evento for passado por !
linha fixa.
J‘]"‘ EEEP ALIVE - -
e T Programacéo de tempos entre testes de conex&o
= """ individuais para GPRS e Ethernet.
ETHERNET | 30 2 Sequndos

Tempo programado para
seades  que a interface gere falha
de linha telefonica.

LINHA FIE<A
GERAR FALHA DE LINHA Fss EM 120 ::i

[ ENVIAR EVENTO POR LINHA M4

ENVIAR EVENTO POR LINHA: Programar o evento em Contact ID que devera
ser enviado por linha.

SUPERVISAD DD PAINEL
¥ WSAR SUPERVISAD PERIDDICA DO ALARME

EVENTO VALIDADOR | 130001 EUPERWVIZEAD & CANA m ﬂ MINUTOS

E *ONF CHA

Essa funcao fard com que a interface passe a verificar se o painel encontra-
se em perfeito estado no intervalo de tempo de acordo com o evento e
tempo programado e se essa saida € NF (normalmente fechada) ou NA
(normalmente aberta).

Exemplo: A interface ira verificar o painel de alarme a cada 10 minutos
no setor 5.

EVENTO VALIDADOR: 130005 (disparo e restauracéo setor 5).
SUPERVISAOA CADA 10 MINUTOS

Vencido o tempo, a interface ira abrir ou fechar (de acordo com a
programacéo feita NA, NF) o setor 5 do painel de alarme (que devera
estar programado como silencioso, 24 horas e nao auto-anulavel).
Esse evento ndo sera passado para o monitoramento, ficara entre o
alarme e a interface. Caso o painel ndo passe o evento validador, a
interface aguardara mais 2 minutos. Vencidos estes 2 minutos a interface
ird gerar uma falha indicando para o monitoramento que o alarme parou
de funcionar (falha de superviséo).
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MISCELANCA

Buferizar Evento: O evento enviado para
I Duferizer Cvento a interface MonlIP pelo painel de alarme
I Desabittaldentficagio da Tecnobga il | fiCAr& armazenado na interface até que a
mesma consiga envia-lo para o Software
Receptor IP.

Desabilita | exte Penddico do LiFHS
[ Diezabilta Teste Peiddico do Ethemnet

Desabilita Identificacdo da Tecnologia Atual: Se selecionada esta opg¢éo, a
interface MonlP ndo mandara o evento que identifica a via que esta sendo
usada para mandar 0os eventos.

Exemplo: E 537 00 001 que significa de acordo com a tabela da pagina
30 que o Monip esta conectado via Ethernet.

Desabilita Teste Periédico do GPRS: Estando a interface MonlP conectada
via ethernet, se esta opc¢ao for selecionada o teste que verifica se a via
GPRS esta ativa é desativado.

Desabilita Teste Periddico do Ethernet: Estando a interface MonlP conectada
via GPRS, se esta opg¢édo for selecionada o teste que verifica se a via
ethernet esta ativa é desativado.

FGM
. IHEOUT s PGM: Retencéo ou pulso e qual o tempo
& Retengio = Sewndz  desse pulso.

B DL L Qual o cédigo do evento Contact ID, que sera

12400 EVENTOZ  enviado toda vez que a Input 1 ou Input 2 forem

TuugE ] .
acionadas.
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TELADE ETHERNET

= rra snocnasoon 1.1 Hover 13 - conctioo v Tmnne L iz
Vet | ETRERMET [T

I UTIWZAR DHCP

PLoca 142 . 168, 0M . 22
WASERRA R
BATEwr 12 2 16 0 L 30

SRR [ 152 . 168 0m . an

7] (1] \ 2] (X] \ =4 \ @ \
e e A
O

| EM AGUARDO

Nessa tela, sera feita a configuragdo Ethernet da interface MonlP.

TELADE CELULAR

allix)

I USAR SEGUMDA DFERADDRA

oo s [

er AR CED COMI TERCEIRD BACKUP ".é w5
o [ | = | —

L. 8| B a8 |
(2]

| EM AGUARDO

MO s P FE 5 MONIP
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Selecione o pais em que sera utilizado o SIM Card.

1
UFLHADUHA
r) [Pt uPE RRDORA gl
COMED IJPEUR-!
cLan
i ul
Selecione a operadora de acor- | . —

do com SIM Card.

O

i

TELEMIG
CTBC
SERCOMTEL

PMANINIA, LELULAH

3

Caso tenha a opgao de trabalhar com duas operadoras € preciso habilitar
USAR SEGUNDA OPERADORA, como mostra a figura abaixo.

(< W USAR SEGUNDA DPERADDRA
. Pais OPERADORA

m = ’_) [FamiHA GPERDGRA

LOGIN | SENHA ——

PiN

AN
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Da mesma maneira
que foi selecionado
o pais e a operado-
ra para a primeira
opcéo deve ser fei-
ta nesse caso.
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Se for de interesse utilizar afunge"l_o_ TER- T T
CEIRO BACKUP temos que habilitar de e

acordo com a figura ao lado e colocar- USRI N nmizo
mos o nimero do CELULAR que esta
presente dentro do receptor RELATUS. CSD néo implementado

6.2 Interatividade via SMS;

Para comandar e receber informacdes da interface MonIP com o auxilio de
um aparelho celular via SMS, basta seguir 0s passos abaixo.

Tenha em maos o nimero e DDD do SIM Card (ex: 14-9122 3333), certifique-
se que o SIM Card estéa apto a fungdo SMS.

Toda mensagem ira comegar com “S:” e terminara com “I”, isso é regra. A
mensagem podera ter letras mailsculas ou mindsculas.

Toda mensagem comegara com “S:senha de acesso (123456)".

Apos o envio do comando, sera dado uma resposta no aparelho celular que
enviou o SMS.

Para obter STATUS:

s:"SENHA"!

Exemplo:

S:123456!

A interface MonlIP respondera:

V.1.1 (verséo da interface).

Acct:AAAA (conta do painel).

ETH: ON ou OFF (Ethernet conectado ou desconectado).
GPRS: ON ou OFF (GPRS conectado ou desconectado).
Oper: Operadora sendo utilizada.

Sinal: 17/31 (31 é o méaximo de sinal que a interface podera chegar e 17 é
com quanto ele se encontra).

Link: Ok ou Fail (com link de Ethernet ou falha)

Line: Ok ou Fail (com linha telefénica ou falha)

PGM: OPEN ou CLOSE (aberta ou fechada)

Sup: Ok ou Fail (superviséo ok ou com falha)

IN 1: Open ou Close (Input 1 aberta ou fechada)

IN 2: Open ou Close (Input 2 aberta ou fechada)

Pagina 22

CONFORTO COM SEGURANCA

Para acionar PGM:

s:"SENHA"o!

Exemplo:

S:1234560! (letra O) -> Este comando atuarad sobre OUT 2

Essa resposta dependera da maneira com que a PGM foi programada na
interface.

Caso seja programada com retencao:

PGM FECHADA!

PGMABERTA!

Pulso:

Pulso de xx segundos gerado com sucesso! (xx = tempo programado na
interface).

Para obter DOWNLOAD: (liberar a linha para o painel de alarme)

s:"SENHA"d!

Exemplo:

S:123456D!

Resposta:

Download solicitado com sucesso!

Para obter CONEXAO:

Este comando faz o MonlP procurar o Software Programador.

Solicitacdo de "Call Back" por Ethernet (programacgédo da interface a
distancia por ethernet).

S"SENHA"i: "IP" p: "PORTA" !

Exemplo:

$:123456i:201.12.134.56p:9876!

Respostas:

Solicitacao efetuada com sucesso!

Tipo: Ethernet

IP:201.12.134.56

Porta: 9876

Erro na solicitacao!

Motivo: Link Ethernet nao encontrado!
IP:201.12.134.56

Porta: 9876

Péagina 23



CONFORTO COM SEGURANCA

@

Solicitagdo de "Call Back" por GPRS (programacédo da interface a
distancia por GPRS).

Funcgéo presente apartir da versao 2.0.
s:"SENHA"i: "IP" p: "PORTA" ¢!
Exemplo:
$:123456i:201.12.134.56p:98769!
Respostas:

Solicitacao efetuada com sucesso!
Tipo: GPRS

IP:201.12.134.56

Porta: 9876

Erro na solicitacao!

Motivo: Link APN nao encontrada!
IP:201.12.134.56

Porta: 9876

Programacdo de APN, Login e Senha temporarios (para realizar
"Call Back" por GPRS e a interface esta sem nenhum parametro
programado para o SIM CARD 1)

Funcgéo presente apartir da versao 2.0.

s:"SENHA" a: "APN" (login,senha)!

Exemplo:

s:123456a:apn.com.br(teste,teste)!

Respostas:

APN Temporaria programada com sucesso!

Endereco: apn.com.br

Login: teste

Senha: teste

= OBS: Se (login,senha) da APN forem em branco, basta enviar
somente s:"SENHA" a: "APN"!

Exemplo:
s:123456a:apn.com.br!
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Aviso de evento critico.

Funcéo presente apartir da versdo 2.0.

OBS: Enviado na auséncia de Linha Fixa, desconexdo GPRS e desconex&o
Ethernet apos "x minutos"*.

Sera enviado um SMS para o nimero programado. Deve se programar o
DDD em seguida o nimero do celular.

L!% 5MS

—

Resposta:
Conta: 1234
Aviso de Evento Critico

* O tempo "x minutos" é programado via software programador Monip
apartir da verséo 1.1.9 na tela de monitoramento.

6.3 Buscando status da interface;

| STATUS 4 CONENOES FALIAS
: - ox ®1 w2 A
[S— - $, EmHERRET
e © 9 IWTERFALE GPRS O
D Sl P ] ONLNE DN LIKE Mk
b L 8 8 MESULD CILULARL O
OSFLINE  OFF LINE oK
é SalDA. DE SUPERVISAD. 9 ey
CHADD o
tH o .\*ij L CTHANCT
—_ VI s L
-
ABERTD
S s e
T 2 ] ﬂ i z oK
%
ABERTD R o
MODILD [ EmsmE) gy SEERIIODOPEL &
A P commncivon 3} = ; ax
L 9 MACADOAESS | 00 = A1= 02 M= 4= 00
% DOWNLOAD FCUIITADD L s __u:mm.:u s M CARD 1 .
w || o & =
N E— S &
\':d' guEmoMO ] il INDEFINIO0
i M il
il whecor seue all
-
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STATUS:

= 4] seinapsM

@ SAIDA DE SUPERVISAD

INFUIT 1

INFUIT 2

—M— FAINEL COMUNMICAMDO

\r"i? 5IM CARD ATUAL |I|

Q DOWHLOAD REQUISITADD ]

CONEXOES

4 h COMEXTES
R w1

iy EERmET O

am LINE

GPRS
DFF LIKE

CONFORTO COM SEGURANCA

o

OFF LINE

Indica o estado atual da saida PGM.
Verde = fechada.
Cinza = aberta.

Indica o estado atual da saida de supervisao.
Verde = fechada.
Cinza = aberta.

INPUT 1: Indica o estado atual da input 1.
Verde = fechada.

Cinza = aberta.

INPUT 2: Indica o estado atual da input 2.
Verde = fechada.

Cinza = aberta.

Indica se o painel esta comunicando.
Verde = em comunicacao.
Cinza = n&do comunicando.

Indica qual SIM Card esté& ativo no momento.

Verde = Download requisitado.
Cinza = Download néo requisitado.

ETHERNET: Indica a condicdo da conexdo
ethernet.

Verde = ativa.

Vermelho = inativa.

GPRS: Indica a condicdo da conexdo GPRS.
Verde = ativa.

Vermelho = inativa.

= OBS: Os leds da esquerda indicam o
status da conexdo com o IP 1 e os
leds da direita indicam a conexao com o IP 2.

Pagina 26

CONFORTO COM SEGURANCA

INFORMACOES:
g CONTA DO PAINEL

R

MODELD

L1

Informa o nimero da conta do painel.

L ] Informa qual a verséo da interface MonlP.

| Informa qual o modelo do médulo celular.

:33 MACADDRESS  00-00-0-00-00-00 | [nforma o MacAddress da interface MonlP.

Informa se a conexdo esta liberada ou ndo com

o0 Software Receptor.
” s — Informa qual a operadora esta sendo usa-
| | da ou testada.

| wivevo swa Informa o nivel de sinal celular.

MAL STATUS

LIBERADD

FALHAS:
INTERFACE GPRS: Condigdo da interface GPRS.
_ INTERFACE GPRIS Verde = Presente sem falha.
f ] Vermelho = Presente com falha ou ausente.
MODULO CELULAR - MODULO CELULAR: Condig&o do médulo celular.

Verde = Presente sem falha.
Vermelho = Presente com falha ou ausente.

Codicao do link ethernet:
Verde = Presente sem falha.

:33 LINK ETHERNET
Vermelho = Presente com falha ou ausente.
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CONFORTO COM SEGURANCA

Condicao da linha telefénica fixa.
Verde = linha telefénica presente.
Vermelho = linha telefénica ausente.

Supervisao que a interface MonlIP faz com o
painel de alarme.

Verde = sem falha de superviséo.
Vermelho = falha de superviséo.

SIM CARD 1: Condi¢éo do SIM Card 1.
Verde = SIM Card 1 presente.
Vermelho = SIM Card 1 ausente.

SIM CARD 2: Condigéo do SIM Card 2.
Verde = SIM Card 2 presente.
Vermelho = SIM Card 2 ausente.

7 - ENTENDENDO OS LEDS INDICATIVOS DAS
INTERFACES (ETHERNET E GPRS)

7.1 Led LINHA;

@ (figura 1 na pag. 06).
Aceso: Linha fixa OK.

Piscando: Auséncia de linha fixa (contando tempo para falha).

Apagado: Falha de linha fixa.

= 2:>

20

L

i
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7.2 Led PAINEL;

@ (figura 1 na pag. 06).

Aceso: Painel comunicando.

Piscando: Falha na supervisdo com o painel.

Apagado: Sem comunicacdo e sem falha de supervisdo com o
painel.

7.3 Led ETHERNET;

© (figura 1 na pag. 06).

Aceso: Interface Ethernet online.

Piscando rapidamente: Interface Ethernet offline, buscando
conexao.

Piscando lentamente: Aguardando atribuigdo DHCP (somente ao
ligar a interface e se programada para tal).

Trés piscadas rapidamente: Confirma envio do evento para o
software receptor.

Apagado: Auséncia de link ethernet.

7.4 Led GPRS;

@ (figura 1 na pag. 06).

Aceso: Interface GPRS online.

Piscando rapidamente: Buscando conexao com Software Re-
ceptor.

Piscando lentamente: Buscando conexdo com operadora celular.
Trés piscadas rapidamente: Confirma envio do evento para o
Software Receptor.

Apagado: Interface GPRS offline ou com falha.

S1
C 0

OOO

7.8 na péagina 31.
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Para visualizar pressione chave tactil [S1] e observe no indice
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7.5 Led AUX (auxiliar); @
© (figura 1 na pag. 06). o ‘
Este led acende assim que a interface é ligada. Ele deve apagar
rapidamente em um intervalo de 2 segundos indicando o normal | &%
funcionamento do produto.
Se estiver piscando rapidamente, indica que a interface MonIP |,
estd conectada ao Software Programador.

2[sl

7.6 Leds da interface GPRS;

@ (figura 2 na pag. 06)
LD 1: A interface GPRS esta conec-
tada utilizando SIM Card 1.

@ (figura 2 na pag. 06)
LD 2: A interface GPRS esta conec-
| tada utilizando SIM Card 2.
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7.7 Visualizando o nivel de sinal do médulo celular;

s1
OOO Para visualizar o nivel de sinal do celular basta pressionar a chave
i) o

tactil [S1] que se encontra na interface MonlIP e visualizar os leds.
Cada led aceso corresponde a um nivel de sinal (veja a figura a seguir).
100% de sinal —

- 80% de sinal —
Exemplo: Se o 1° e 2° led de baixo para

cima estiver aceso é o que corresponde a

9 i —
40% de sinal. 60% de sinal

40% de sinal —

20% de sinal —

BT

7.8 Identificando falhas na interface GPRS;

Falha Interface GPRS —

0810 Pressionando a chave tactil [S1]
O preste atencao nas disposi¢es dos
i) o]

leds.

Falha Médulo Celular —

Falha SIM CARD 1

Falha SIM CARD 2 ——

0 50 §t T
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8 - EVENTOS INTERNOS
DES D. DO EVENTO GRUPO
Falha de Linha Fixa E 351 00 001
Restabelecimento de Linha Fixa R 351 00 001
Falha de Link Ethernet E 536 00 001
Restabelecimento de Link Ethernet R 536 00 001
Falha do Celular E 534 00 001
Restabelecimento do Celular R 534 00 001
| Falha do SIM CARD 1 E 535 00 001
| Restabelecimento do SIM CARD 1 R 535 00 001
| Falha do SIM CARD 2 E 535 00 002 PROBLEMAS
Restabelecimento do SIM CARD 2 R 535 00 002
Blogueio do SIM CARD 1 (PIN 3500 01
Blogueio do SIM CARD 2 (PIN 35 00 012
Falha na Supervisdo com o Painel 360 00 00
Restabelecimento na Supervisdo com o Painel R 360 00 00
Perda de evento endereco |P 1 E 542 00 001 *
Perda de evento enderg‘ﬁ IP 2 E 542 00 002 *
Abertura da INPUT 1 E XXX 00 XXX **
Fech ito da INPUT 1 R XK 00 200K
Abertura da INPUT 2 EYYY 00 YYY **
Fech to da INPUT 2 RYYY 00 YYY **
Login via Ethernet E 537 00 00 BTATUS
Login via GPRS (Operadora Principal) E 537 00 00;
Login via GPRS (Operadora Backup) E 537 00 00
Prﬂmma@o da Interface alterada E 306 00 09
Falha na conexdo com IP Principal E 540 00 00
| Restabelecimento na conexdo com |P Principal R 540 00 00 AUTO TESTE
Falha na conexdo com |P Backup E 540 00 002 ETHERNET
Restabelecimento na conexdo com IP Badcue R 540 00 002
Falha na conexdo com |IP Principal E 539 00 001
Restabelecimento na conexdo com |P Principal R 538 00 001
Falha na conexdo com IP Backup E 00 002
| Restabelecimento na conex&o com |P Backup R 539 00 002 AUTO TESTE
| Falha na conexdo com Operadora Principal E 538 00 00 GPRS
| Restabelecimento na conexao com Operadora Principal R 538 00 001
| Falha na conexdo com Operadora Backup E 538 00 002
Restabelecimento na conexao com Operadora Backup R 538 00 002

* Codigos enviados somente quando programado para reporte duplo.
** Eventos programaveis (ver pag. 09)
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No MonlP Bank Universal, a interface MonIP enviara ainda os seguintes

eventos:
; DESBRFE [2} 0
Falha de Bateria E 302 00 029
Restabelecimento de Bateria R 302 00 099
Falha de AC E 301 00 099 PROBLEMAS
Restabelecimento de AC R 301 00 099

Eventos descritos e regulamentados pelo protocolo Contact ID.

A fonte realizara leituras do nivel de bateria em intervalos de 12 minutos,
desta forma, um restabelecimento de bateria podera demorar até 13 minutos.
Ao conectar uma bateria descarregada, € normal o aquecimento do dissipador
até gue a bateria atinja seu nivel normal de operagao.

(=== OBS: Os pinos REF e AD Sup séo responsaveis pela supervisao de

bateria e AC.

9 - PARAMETROS PROGRAMADOS

NO PAINEL DE ALARME

E de total importancia tomar cuidados com algumas configuracdes feitas
nos painéis de alarmes para que a utilizagdo da interface MonlP néo fique
comprometida. A seguir temos as configuragdes que deverdo ser feitas.

Discagem por TOM (DTMF)

indice Configuragao Painel de Alarme

HABILITADO

Discagem por PULSO

DESABILITADO

Delay de Discagem

DESABILITADO

Detecta TOM de Linha

DESABILITADO

Detecta Linha Telefénica (TLM)

DESABILITADO

Discagem Forgada HABILITADO
Protocolo de Comunicagao CONTACT-ID
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10 - RESET DO SISTEMA

Para realizar o reset, retire a alimentacéo da interface MonlP e coloque um
jumper (curto) entre os bornes OUT 2 + IN 1.

$1_ Realimente a interface com a chave tactil [S1] pressionada, todos
os leds se encontram acesos e depois de 3 segundos 0s mesmos
irdo se apagar indicando que o reset foi realizado com sucesso.
Desligue novamente a interface e retire o jumper.

O

0~"0|

=— OBS: O Reset da interface MonlP somente fara voltar para
configuracdo defaut os parametros, Senha (Password) e
configuragdo de rede, como mostrado na figura abaixo.

IP Local 192.168.1.222
Mascara 255.255.255.0
Gateway 192.168.1.1
Servidor DNS 192.168.1.1
Password 123456
11 - O QUE E DHCP?

DHCP ¢ a configuragdo automética e dindmica de computadores ligados a
uma rede TCP/IP. O DHCP, que é hoje um protocolo recomendado, em vias
de ser padronizado, facilita, e até mesmo viabiliza, a geréncia de grandes
redes IP’s, assim como a vida dos usuarios itinerantes com seus computa-
dores portéateis.

Para o perfeito funcionamento de um computador ligado a uma rede Internet,
ndo apenas precisa-se configurar o seu enderec¢o IP, mas também uma
série de outros parametros de rede. Um cliente DHCP busca encontrar um
ou mais servidores DHCP que possam fornecer os parametros desejados,
para que sua maquina possa ser automaticamente configurada.

Embora néo seja o Unico parametro indispensavel, o endereco IP &, sem
didvida, o mais importante deles, assim como o mais peculiar, posto que
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um determinado enderecgo nédo deva ser utilizado por mais de um cliente ao
mesmo tempo. O DHCP possibilita a implementagdo de uma politica de
alocagdo dinamica de enderecos IP’s, que possibilita a reutilizagéo de
enderegos disponiveis ao longo do tempo.

11.1 Como encontrar a interface MonlP gquando atribuido DHCP;

Para que isso seja realizado, precisamos do auxilio do Software Progra-
mador MonlP e da ajuda do Software Receptor IP.

= MONIP 1.0.7 %]
SELECIONE O MODO DE CONEXAQ

PROGRAMADOR MODO SERVIDOR: B (} . ‘
Dessa forma o Software Programador
MonlP fica aguardando a interface co- s

PROGHAMADOR MODO SEAVIDOR
nectar no IP e porta do computador onde A —-

0 PROGRA SE
- i COMECTAR. APO5 1550 0 PROGRAMADDR PODE
0 mesmo encontra se InStaIado' BAIKAN E ATUALIZAR AS CONFIGURALTES DA
PLACA

SAIR

= Programadar MONID 1.0,7

‘ PROGRAMADOR MONIP . N
Na figura & esquerda temos a

o tela onde o Software Progra-
mador MonlP ficara aguardan-

m"’ﬁ E'_] do a conexdo da interface
e I MonlP.
[2)
Péagina 35



CONFORTO COM SEGURANCA

«* CONTAS COMICTADAS

rorane | Conta | ULTIHO | T
7

No Software Receptor IP |j;
quando selecionada a con-
ta de um cliente que pos-
sua a interface MonlP, ele
nos mostrara a tela ao lado.

(Bl T ™ onae] =] [ @)
47  CONECTAR O PROGRAMADOR

‘:y IF DO FROGRAMADOR ~ POIRTA SENHA . - Y
] ] 2
= LNYIAR

"’1:’2” 2?:“;‘;“‘:::’“ Neste campo temos que colocar o IP do computador onde
A encontra-se instalado o Software Programador MonlP.

RORYAL S JGMHA Essas questdes terdo que ser as mesmas habilitadas
b j [ no Software Programador MonlP.

Quando tiver certeza de que o IP e porta estéo corretos pressione
o botdo [ENVIAR] no Receptor IP e com o Software Programador
MonlIP aguardando, observe o botdo [Enviar Senha] e o led de conex&o.

]
ERVIAR

#) ~ . ~
‘ L_] O Ambos estardo esperando a confirmagéo.
Enwiar Senha

Entéo pressione o botéo [Enviar Senha], e se ambas estiverem corretas a

programacé&o podera ser toda feita sem que saibamos qual IP foi atribuido
pelo servidor para a interface MonlP.
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12 - DIFERENCA ENTRE IP FIXO E DINAMICO

12.1 1P fixo;

O IP fixo é usado justamente pelos provedores de acesso, por exemplo.
Sempre que vocé acessa o dominio “www.algumacoisa.com.br”, vai sempre
cair no mesmo IP, pois é fixo.

12.2 IP _dinamico;

O IP dindmico muda a cada vez que vocé se conecta a Internet, tornando
quase impossivel que, por exemplo, vocé monte um servidor para que
outros usuarios possam acessar.

Seguindo esse raciocinio, € uma maneira que os provedores de acesso
encontraram para evitar que, por exemplo, um usuario comum que paga
por um plano “comum” monte um servidor em sua casa e abra, por exemplo,
“uma empresa de servicos de hospedagem” através deste provedor.

Ou seja, com IP dinamico, mesmo que vocé tenha um dominio
“www.algumacoisa.com.br”, ninguém vai conseguir acessar por causa
do seu IP Dinamico.

13 - COMO CRIAR UM DNS

13.1 Como instalar e configurar um DNS em seu computador;

NO-IP

Para instalar o NO-IP, faga download do arquivo: http://download.com/
3001-2165 4-10375673.html e instale-0. O instalador sera entdo apresen-
tado, conforme a figura a seguir.
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Clique no botéo [Next] para continuar.

Installing No-1P DUC v2.2.1 %]
‘Wedrnme b the NodP Dynamic | pdate Chent
[DUC]) Instaber. On the following scrcons we will
install the host updating software, and configure it
for use. Please click Mewt to continue the
installation.

Flease be online before conlinuing setup a3 il i
needed for configuration.

coea(] [
-

Installing No-IP DUC v2.2.1

Plccwc or!tci lh.c path you.\-flish_t.o install the ﬂo IP updater into bedow:
CMrmquivie de programas\N o P @
[¥] &dd Program Group f
| aumch NodP DLIE I
View Readme
[#] iew Changes

[ concel et | D

Aguarde a instalacdo dos arquivos e cliqgue no botao [Finish].

Installing No-IP DUC ¥2.2.1 3]

w Exfracting Hiles...
w Creating Program Group...

Installation compdete. |F pou chose to launch the NodP DUC, please
click finich to do so and start the configuration of the program. If not,
please click finish. and run the DUC when you are ready.
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Sera apresentada uma janela pedindo usu-
ario e senha do NO-IP. Clique no link “click
here” (figura ao lado) para registrar seu
cadastro no site.

Logo ap0s essa transacao vocé recebera
um e-mail solicitando que sua conta NO-IP
seja ativada. Depois disso vocé podera
entrar com usuario e senha nos campos
apresentados nessa janela.

No-IF DUL ¥Z2.2.1

A janela principal do sof-
tware cliente NO-IP sera
entdo apresentada. Clique
em “here” indicado na fi-
gura ao lado.

No-IP DUC 5]

Flease enter your e-mail address and

click here to hawve it e-mailed to youl

Password

Arcount used for updates ppai@ ppa. com br

5]

To submit 3 bug/suggestion plaass click here and il out the form.
Please check. the husts you wanl updated, checks Lake effect immedisteh:.

Groups
-Hosts

[ter 17

Updating to IP: NAT/Router/Prowy 2016222210 @
~

[ter 17:08] Checking Remote IP Addicss.

[ter 17.08] Cunent 1P addvess foursd, using 201.63.32.210 lw updales.
[ter 1#:U8] Hetmeving hosts, please wak.

nete frumd nn server. change o a diffesent accoont,

here taYign in to HodP and create hosts. ]
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Seré aberta novamente a pagina do NO-IP. Clique em “Add” , depois digite No-IP DUC ¥2.2.1 )
no campo “Hostname” um dominio e escolha a terminagdo que preferir Account used for updales: ppa@ pa. com . hr
(.no-ip.biz, .no-ip.org, etc). Tonsulmnil 1 gsuaggpestions s chck b el i ol thes o
Para criar o dominio clique no bot&o [Creat Host]. Va para a janela do software | Fisas check the oo you wsrt updsted, checks take sttecti
Veja a figura abaixo. cliente NO-IP. Note que surgiu Sl
dentro da janela um desenho @mm-w
com o dominio cadastrado.
VOUR NOP sAddatiost Clique na caixa de selecdo
:;'wmn?m‘ma:ocmrwemma Ater you are done chck ‘Creale Hoat to add indicada na figura ao lado.

*  Hosts | Rediects

Mg Own a domain name ?
Marage Gromps * g8 yOur 0N domain
ogronde 1o Ennancod . om0 Wih oor Dres uj o IF: NAT Houter/Frosy 200 6232210 _
i Host Type & Do Fovt (o) Sysen. Ao your paating L &
. DS Host (Rofnd Rotin) s e oA i -~
3] i Hesiataticn " DN Allas (CHENE) B festures
 Port 80 Redirdht
+ SSL Cenflicates © Wieh Fredirect
P Adkd e [tes 17:47] Checking Memote IM Addiess.
v Mall reas a3 32210 | [viewristory B [tes 17:47] Current IP address found, using 201.63.32.210 for updates.
Assignto [ P = [ber 12:47] Hetiewng hosts, ploase wak.
» Monitoring Group: Lo View Jrops [ Acd - gy s 17.47] Hust ietieval complete. T adddbenmove busts. cick hee, %
+ Squared Backup DIIS ANowWideards: [ ¢, el Festue 7]

£] [Yeurtceint | Maid Options |

v Rencw | Activate Enter the name o1 your external mad fachangers (mo Accept mall for your
recards), 63 hostnames not P addrgeses. domain

Logo apds a selecao perceba a mudanca do desenho. Essa é a maneira
correta para o funcionamento do NO-IP. Se ele estiver diferente disso

s MX Record MK Priority ;;ﬁ%gﬁ;ﬁ* desmarque a caixa e marque novamente.
and Failover 5 em.
Ltk hee o mors nfomation. | —
15 = a
2w 2]
=v B
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